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Surveillance des fournisseurs de services outsourcés (IT,
cloud) et gestion des risques de tierces parties (TPRM)

> Fournisseurs et leurs sous-contractants : que doit-on contréler et comment ?
> Comment la surveillance répond aux exigences du régulateur
> Risk assessment du fournisseur et risk assessment du service rendu
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SURVEILLANCE DES FOURNISSEURS IT ET
CLOUD

9.00 Comment s'effectuent la surveillance et le
contréle des fournisseurs dans le domaine IT et
cloud ?

* Menaces et risques : définitions comparées

* Comment controler la résilience opérationnelle
et la cybersécurité des fournisseurs

* La surveillance des fournisseurs et de leurs
sous-contractants

= Approches de la surveillance

* Comment s'opére la surveillance

= Comment la surveillance répond aux exigences
du régulateur

* Le reporting des incidents et informations du
fournisseur au client

NB : les exemples pratiques seront intégrés dans
les différentes thématiques ci-dessus

Alberto De Pascali

THIRD PARTY RISK MANAGEMENT (TPRM)

10.00 Comment effectuer la gestion des risques
de tierces parties (TPRM) ?

* Comment l'externalisation influe sur le modele
d'affaires et sur les risques inhérents

= Comment le contréle du prestataire s'insere
dans I'équation Risque Inhérent / Risque de
Contréle / Risque Résiduel

= Comment mesurer et mitiger le risque de con-
centration sur les fournisseurs

* De quoi parle-t-on : évaluer le risque du
prestataire, le risque de la prestation rendue, le
risque du sous-traitant / de ses prestations

= Risk assessment du fournisseur et risk assess-
ment du service rendu

= Mesurer le risque de concentration : comment
faire en pratique ?

Jérome Desponds

10.50 Pause-café

AUDIT DES SYSTEMES D'INFORMATION
OUTSOURCES

1110 Quels sont les objectifs et les méthodes de
I'audit des systémes d'information outsourcés ?
* Quel est le cadre réglementaire ?

* Quels sont les manquements observés chez le
donneur d'ordre et chez le fournisseur ?
Alexandre Courois

12.00 Fin du séminaire
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