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Gérer les cyberattaques dans le secteur financier suisse

Que faire quand le pire est arrivé ?

> Les différents types de cyberattaques : ransomware, spyware, hameconnage, hacking...
> Nouvelles obligations d'annonce : quelles sont les attentes concretes ?

> Quelle réponse immédiate a la cyberattaque ?
> Démarches juridiques et bonnes pratiques (responsabilités, gestion de crise, gestion finan-
ciere et réputationnelle, cyberassurance)
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Introduction

1) Définition de la cyberattaque

= Définition légale de la loi fédérale sur la sécurité de
I'information (LSD

2) Enjeux critiques pour les institutions financieres
3) Bref historique

= Les débuts (années 1980)

* Années 1990

= Montée en puissance (années 2000-2010)

= Ere de la cybercriminalité organisée (2010-2020)
= Période récente (2020-2025)

4) Types de cyberattaques le plus fréquent

NOUVELLES OBLIGATIONS LEGALES ET
REGLEMENTAIRES

Obligation envers |'Office fédéral de la Cybersécurité
(OFCS) de signaler les cyberattaques

- Entités assujetties a l'obligation de signaler

- Conditions déclenchant I'obligation d'annonce

- Délais d'annonce : 24h, 14 jours

- Mode de transmission de I'annonce

= Formulaire d'annonce de I'OFCS

- Contenu de I'annonce

- Transmission des informations provenant des annon-
ces entre autorités

- Soutien de I'OFCS aux exploitants d'infrastructures

- Violation de 'obligation d'annonce

Obligation envers la FINMA de signaler les cyberat-
taques

- Entités assujetties a l'obligation de signaler

= Obligation de signaler la cyberattaque dont I'entité
assujettie a été victime

= Obligation de signaler la cyberattaque dont le pre-
stataire de service de I'entité assujettie a été victime
- Conditions déclenchant I'obligation d'annonce

- Délais d'annonce : 24h, 72h

- Mode de transmission de I'annonce

- Contenu de I'annonce

= Détermination du degré de gravité de la cyberattaque
pour I'annonce dans les 24h et les 72h

= Degré de gravité : grave, élevé, moyen

s Contenu de I'annonce : dans les 24h, dans les 72h
- Rapport conclusif sur les causes

- Preuves et analyses du bon fonctionnement de
I'organisation de crise

- Violation de l'obligation d’annonce

Obligation envers le Préposé fédéral a la protection
des données et de la transparence (PFPDT) de sig-
naler les cyberattaques

- Entités assujetties a l'obligation de signaler

= Obligation de signaler la cyberattaque dont I'entité
assujettie a été victime

= Obligation de signaler la cyberattaque dont le pre-
stataire de service de I'entité assujettie a été victime

- Conditions déclenchant I'obligation d'annonce

- Délais d'annonce, mode de transmission de I'annonce
- Contenu de I'annonce

- Rapport conclusif sur les causes

- Violation de I'obligation d'annonce

Obligation envers les autorités locales de signaler les
cyberattaques
- Cas de la filiale étrangere

TYPOLOGIE DES PRINCIPALES CYBER-
ATTAQUES : qualification juridique, mode
opératoire, exemples

Attaques par des logiciels malveillants (« malwares »)
- Rancongiciel (« ransomware »)

* Paiement de la rancon

> Situation vis-a-vis du droit suisse

> Pratique des autorités

> Assurabilité du « ransomware »

- Cheval de Troie (trojan)

- Logiciel espion (« spyware »)

- Enregistreur de frappes (« keylogger »)

- Réseau d'ordinateurs infectés (« Botnet »)
- Ver informatique (« worm »)

Attaques par déni de service
- Déni de service distribué (« DDoS »)
- Déni de service applicatif

Attaques d'ingénierie sociale
- Hameconnage (« phishing », « spear phishing »,

"whaling”, “vishing”, “smishing”, Fraude au président)
- Usurpation d'identité de site (“website spoofing ")

Atteintes a l'intégrité, a la confidentialité et a la dis-
ponibilité des données

- Exfiltration de données

- Altération ou destruction de données

- Sabotage

Intrusions et compromissions de systemes (« hacking
»):

- De I'entrée a la consolidation de l'acces

= Exploitation de vulnérabilités (« exploit »)

* Escalade de privileges

= Persistance dans le systeme (« backdoor »)

- Techniques d'intrusion spécifiques

= Attaques « supply chain »

= Force brute

Attaques ciblant des infrastructures critiques

- Qualification juridique

- Mode opératoire

- Attaques contre des infrastructures financieres de
marché
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GESTION DE LA CYBERATTAQUE

Phase 1- Réponse immédiate a la cyberattaque

1) Détection et alerte interne

- Identification de l'incident par I'lT, la sécurité ou un
autre employé

- Notification immédiate

= Ordre de priorité ?

= Gravité de l'incident

= Départements/Organes concernés

- Activation de la cellule de crise cyber (comité ad hoc)
= Objectifs de la cellule de crise

= Composition pluridisciplinaire

2) Isolation et confinement : systemes compromis,
acces suspects, éviter la suppression des preuves

3) Analyse et qualification : nature et ampleur de
I'attaque, données et systemes touchés

4) Notifications réglementaires urgentes : OFCS,
FINMA, PFPDT, autorités locales

5) Notifications facultatives

- Annonce au Service de Coordination de la lutte contre
la Criminalité sur Internet (SCOCI)

- Annonce a la police cantonale (section spécialisée en
cybercriminalité)

6) Information individuelle aux clients directement
impactés : obligation Iégale, obligation réglementaire,
obligation contractuelle

7) Communication de crise interne aux employés :
objectifs, contenu, FAQ interne

8) Communication de crise externe : clients, parte-
naires contractuels, médias, publication sur le site web
de la Banque

9) Engagement des partenaires externes : but de leur
intervention, rapport de I'expert

- Experts techniques

- Experts en investigation forensique

- Cabinets spécialisés en communication de crise

Phase 2 - Gestion des conséquences juridiques, opé-
rationnelles, réputationnelles et financiéres

1) Remédiation technique

- Eradication du malware ou fermeture de la faille exploitée
s Eradication du malware

* Fermeture de la faille exploitée

- Restauration des systemes a partir des sauvegardes
saines

* Exemples de mesures a prendre

- Renforcement immédiat des mesures de sécurité

s Exemples de mesures de sécurité a activer

2) Gestion juridique et réglementaire

- Evaluation de la responsabilité civile, pénale et admin-
istrative de I'institution financiere

= Responsabilité civile

> Responsabilité contractuelle : envers les clients, envers
les collaborateurs, envers les partenaires contractuels

> Responsabilité [égale : envers les clients, envers les
collaborateurs, envers les partenaires contractuels

= Responsabilité administrative : organisation inappro-
priée et violation de la garantie de l'activité irréprochable
= Responsabilité pénale : responsabilité de I'entreprise
pour organisation déficiente, responsabilité personnelle
des individus

- Dépdt d'une plainte pénale : buts du dépdt de la
plainte pénale, preuves a fournir

- Communication continue avec la FINMA, I'OFCS et
le PFPDT

3) Gestion financiére et assurances

- Chiffrage des pertes directes : colts techniques
immeédiats, indisponibilité des systemes, surcolts opé-
rationnels, paiement de rancon, pertes/fuites de don-
nées sensibles, pertes patrimoniales résultant d'actes
frauduleux informatiques

- Chiffrage des pertes indirectes : perte de revenus
(gain manqué), atteinte réputationnelle, hausse des
primes d'assurance, contentieux, amendes réglemen-
taires, co(ts de mise en conformité renforcée

- Activation des clauses d'assurances cyber : couver-
ture des cyberassurances, dommages propres, dom-
mages de tiers, conditions d'activation de I'assurance
cyber, événement déclencheur, moment du déclenche-
ment de la couverture, notification de I'incident, exclu-
sions, charge de la preuve, clauses spécifiques propres
aux cyberrisques, clauses relatives aux dommages liés
a des chantages (« ransomware »), clauses relatives a
la protection des données personnelles, clauses rela-
tives a des amendes ou peines pécuniaires, clauses
relatives aux monnaies virtuelles, liens avec la RC
dirigeants (D&O) et la RC professionnelle

Phase 3 - Post-incident et bonnes pratiques

1) Retour d'expérience

- Analyse détaillée de la chaine d'événements

- ldentification des points faibles techniques et organi-
sationnels

- Rédaction d'un rapport post-incident

2) Renforcement de la sécurité

- Correction des vulnérabilités exploitées

- Mise a jour des politiques de sécurité

- Renforcement des sauvegardes et de la segmentation
réseau

- Tests d'intrusion

3) Formation et sensibilisation

- Formation ciblée selon le role des employés

- Campagnes internes contre le phishing et I'ingénierie
sociale

- Tests réguliers de la cellule de crise

4) Amélioration des procédures et mise a jour des
contrats

- Mise a jour du plan de réponse a un incident

- Clarification des réles et responsabilités

- Mise a jour des contrats avec les prestataires de ser-
vices et des clauses de sécurité

15.30 Fin du séminaire
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